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Toluca, México, 6 de septiembre de| 2022
Oficio: SIDH/UIPPE/1566/2022
Solicitud de Informacion: 00231/SJDH/IP/2022

C. SOLICITANTE
PRESENTE

En atencion a su solicitud de informacién citada al rubro, ingresada a través del SAIMEX en fecha 16
de agosto de 2022, y con fundamento en el numeral treinta y ocho de los “Lineamientos para Ia
recepcion, tramite y resolucion de las solicitudes de acceso ala informacién, asi como de los recursos
de revision que deberan observar los sujetos obligados por la Ley de Transparencia y Acceso a la
Informacion Pblica del Estado de México y Municipios”, se emite el presente oficio de respuesta.

DESCRIPCION CLARA Y PRECISA DE LA INFORMACION SOLICITADA:

“‘Documentos de seguridad generados por todas las areas del Sujeto Obligado”. (Sic).
RESPUESTA:

En cumplimiento a lo que establecen los articulos 1, 2, 11, 12, 15, 23 fraccion l, 24 y 150 de la Ley de

Transparencia y Acceso a la Informacién Publica del Estado de México y Municipios, me permito
informarle lo siguiente:

En términos del articulo 4 de Ia Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de México y Municipios, es importante hacerle saber lo que debe entenderse.

Articulo 4. Para los efectos de esta Ley se entendera por:

Fraccion XVIII. Documento de seguridad: al instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para

garantizar la confidencialidad, integridad y disponibilidad de la informacion contenida en los sistemas y bases
de datos personales.

Fraccion XXX. Medidas de seguridad: a las acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales.

Fraccion XXXI. Medidas de seguridad administrativas: a las politicas y procedimientos para la gestion,
soporte y revision de la seguridad de |a informacion a nivel organizacional, la identificacion, clasificacién y

Fraccion XXXII. Medidas de seguridad fisicas: a las acciones y mecanismos para proteger el entorno fisico

de los datos personales y de los recursos involucrados en sy tratamiento. De manera enunciativa mas no
limitativa, se consideraran las actividades siguientes:

a) Prevenir el acceso no autorizado al perimetro de Ia organizacion, sus instalaciones fisicas, areas criticas, %
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recursos e informacion.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, 4reas criticas de la organizacion, recursos e
informacion.

c) Proteger los recursos moviles, portétiles y cualquier soporte fisico o electronico que pueda salir de la
organizacion.

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz que
asegure su disponibilidad e integridad.

Fraccion XXXIIl. Medidas de seguridad técnicas: a las acciones ¥ mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos personales y
los recursos involucrados en su tratamiento. De manera enunciativa méas no limitativa, se consideraran las
actividades siguientes:

a) Prevenir que el acceso a los sistemas y bases de datos o a la informacion, asi como a los recursos, sea
por usuarios identificados y autorizados.

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con
motivo de sus funciones,

¢) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del
software y hardware.

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en
el tratamiento de datos personales.

A mayor abundamiento, el invocado ordenamiento legal dispone:

Deber de Confidencialidad

“Articulo 40. Confidencialidad a la propiedad o caracteristica consistente en que la informacion no se pondra
a disposicion, ni se revelara a individuos, entidades o procesos no autorizados, por consiguiente, el
responsable, el administrador, el encargado o en su caso las usuarias y los usuarios autorizados son los

unicos que pueden llevar a cabo el tratamiento de los datos personales, mediante los procedimientos que
para tal efecto se establezcan.

El responsable, el encargado, las usuarias o los usuarios o cualquier persona que tenga acceso a los datos
personales estén obligados a guardar el secreto y sigilo correspondiente, conservando la confidencialidad
aln después de cumplida su finalidad de tratamiento.

El administrador, el encargado o en su caso las usuarias y los usuarios autorizados son los tnicos que

pueden llevar a cabo el tratamiento de los datos personales, mediante los procedimientos que para tal efecto
se establezcan,

Elresponsable establecera controles o mecanismos que tengan por objeto que las personas que intervengan
en cualquier fase del tratamiento de los datos personales, guarden confidencialidad respecto de éstos,
obligacién que subsistira aun después de finalizar sus relaciones con el sujeto obligado en los mismos

términos que operen las prescripciones en materia de responsabilidades, salvo disposicion legal en
contrario.

En caso de contravencion al deber de confidencialidad se estara a lo dispuesto por los ordenamientos
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administrativos correspondientes, independientemente de las acciones penales o civiles que en su caso
procedan’,

Una vez sentadas las bases conceptuales determinadas por la norma legal aplicable en materia de
proteccion de datos, es menester sefialar una de las obligaciones que ese precepto legal en mérito
preve, particularmente en el proemio de su articulo 43:

Naturaleza de las medidas de seguridad y registro del nivel de seguridad

‘Las medidas de seguridad previstas en este capitulo constituyen minimos exigibles, por lo que el sujeto
obligado adoptara las medidas adicionales que estime necesarias para brindar mayor garantia en la

Igualmente, como refuerzo argumentativo, el dispositivo legal citado, en su articulo 78, precisa:
Nivel de seguridad aplicable

“Los responsables a que se refiere este capitulo, deberan establecer medidas de seguridad de nivel alto,
para garantizar la integridad, disponibilidad y confidencialidad de la informacién, que permitan proteger

los datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no
autorizado”,

En este orden de ideas, resulta legalmente improcedente poner a I disposicion del salicitante los
documentos de seguridad que son elaborados por las areas de este Sujeto Obligado, porque como ya
se ha mencionado, el dispositivo legal 43 de la norma legal en materia de proteccién de datos
personales, determina que el documento de seguridad, como parte integrante de las medidas de
seguridad, sera considerado confidencial, asi que formando parte sustancial de la gestion que se
estructura para la seguridad y proteccion de los datos personales que se poseen, resulta improcedente
atender favorablemente su peticion, porque se estaria poniendo en evidente riesgo la medida de

seguridad que custodia la informacion personal que fue otorgada en plena confianza de sy buen
manejo y resguardo.

Finalmente, no omito comentarle que tiene un plazo de quince dias habiles para promover Recurso

de Revisién en términos del articulo 178 de Ia Ley de Transparencia y Acceso a la Informacion Publica
del Estado de México y Municipios.

ATENTAMENTE
3
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